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1 LECTORES DE TARJETAS

En este documento se explicara la instalacion de los componentes hardware y software que le
permitird hacer un uso completo del certificado de usuario grabado en la tarjeta electrénica de
la Universidad Pablo de Olavide.

Si disponemos de un lector de tarjetas LTC31 USB como el que aparece en la siguiente

imagen , primero deberemos instalar los drivers correspondientes al dispositivo tal
y como se explica en el Apartado Il de este documento. En caso contrario, si dispone de un PC
con un lector de tarjetas integrado en su teclado no sera necesario dicha instalacién y podra ir
directamente al Apartado Ill de este documento.

Para poder hacer uso de esta tarjeta en nuestro ordenador nos podemos encontrar con los
siguientes casos.

* Que tengamos un PC u ordenador portatil sin lector de tarjetas, deberemos conectarle
un el lector externo de tarjetas (Fig 1). En este documento explicaremos la instalacion
del lector LTC31 USB ( Apartado II: Instalacion de drivers del lector de tarjetas LTC31
USB)

* Que tengamos un PC con lector integrado en el teclado. Si disponemos de teclados
con lector de tarjeta incorporado no tendremos que instalar los drivers, pasaremos
directamente al tercer apartado de este documento (Instalacién de los médulos de
seguridad).

2. INSTALACION DE DRIVERS DEL LECTOR DE TARJETAS LTC31
USB.

En este apartado se comentara como realizar el procedimiento de instalacion del lector de
tarjetas LTC31 USB si no disponemos de un PC con lector de tarjetas integrado.

Fig. 1
Para poder instalar nuestro controlador en el lector LTC31 USB conéctese a Internet y siga
lo pasos que se detallan a continuacion:

1) Si pregunta por conectarse a Windows Update, escoja la opcion “Si solo esta vez”, y pulse
“Siguiente”.
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Asistente para actualizacion de hardware

Asistente para actualizacion de
hardware
Windows buscard el software existente y el actualizado en su

equipo, en el CD de instalacién de hardware o en el siio Web
de Windows Update (con su permiso),

Leer nuestra directiva de privacidad

¢Desea que Windows se conecte a Windows Update para
Buscar software?

O 51, stlo esta vez

i, ahora y cada vez que canecte un disposiivo
o por el momenta

Haga clic en Siguiente para confinuar

(Sgim=> ]

Si no aparece esta ventana, siga con las siguientes instrucciones:

2) Conecte el lector al puerto USB de su ordenador y después de varios segundos aparecera
el “Asistente para actualizacion de hardware”. Cuando pregunte qué es lo que desea que
haga el asistente, escoja “Instalar automaticamente”y pulse “Siguiente”.

 Asistente para actualizacion de controlador de di

Asistente para actualizacién de
controlador de dispositivo

Este asistente |e apuda a actualizar un corticlader de
dispositivo ds hardware.

Para continuar, haga clic en Siguierte,

Lty I Siguiente » I Cancelar

3) En la siguiente ventana seleccione “Buscar un controlador apropiado para mi dispositivo” y
pulse “Siguiente”.

4) Aparecera la siguiente ventana, seleccione la opcion “Microsoft Windows Update” y pulse
“Siguiente”.

Asistente para actualizacién de controlador de dispositiva

Instalar de di it de ‘\

Un controlador de dispositiva es un programa de software que permite a un @
dispositivo de hardware funcionar con un sistema operativo.

Este asistente actualiza los controladores del siguiente dispositivo de hardware:
Noa USE Device

S

La actualizacién a una versin més reciente de un controladar de dispositive pusde
mejorar el rendimiento de este dispositivo o agregarle funcionalidad

£0ué desea que haga el asistents?

& Buscar un controlador apropiado para mi dispositivo (recomendado)

" Mostrar una lista de los lad idos de este dispositivo para poder
elegit un controladar especifico

<atigs [ Siguiente> | Cancelar |
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Asistente para actualizacion de

Buscar archives de controlador !
¢Dande desea queWindows busque los archivos de controlador? \

Buscar aichivos de contiolador para el siguisnte dispositive de hardare:

N

El asistente busca controladores apopiadns en la base de datos de su equipoy en
cualquiera de |as ubicaciones de blisqueds opcianales que usted sspecifiqus.

Para iviciar 2 biisqueds haga cliz en Siquisnte: Sibusea en uma unidad de disco o dz
CD-ROM, inserte el disco o CDy lusgo haga chic en Siguisnte,

LISB Device

Uicacianes de bisqueda opcionales:
™ Unidades de disquete
I Unidades de CD-ROM
I™ Especiicar una vbicacion

Resultados de la bi da de hi de lads
El asistente ha encontrado archivos del controlador para su dispositiva de
hardware.

El asistente encontrd un controlador para el siguiente dispositiva:

= E USB Device

‘Windows ha encontrado un controlador méas adecuado para este dispositivo que el
que tiene actualmente. Para instalar el controlador que ha encontrado Windows haga
clic en Siguiente.

Host de Internet: Windows Update

El asistente encontrd también otros controladores adecuados para este dispositivo. Para ver
una lista de estos controladares o instalar alguno, haga clic en la casilla de abajo v luego en
Siguiente,

™ Instalar uno de los otros controladores

< Atids Cancelar

6) Pulse “Finalizar’y ya tendré el lector instalado.

Finalizacién del Asistente para
actualizacién de controlador

USB Smart Card reader

Windows ha completado la instalacidn del software para
este dispositivo.

Para cerrar este asistente, haga clic en
Finalizar.

Finalizar
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3. INSTALACION DE LOS MODULOS DE SEGURIDAD

3.1 Sistemas Operativos compatibles.

CerTUI UPO Client -la aplicacion necesaria para leer nuestros certificados- funciona bajo los
siguientes Sistemas Operativos:

= Windows 98 y 98SE: Es necesario tener instalado Internet Explorer 5.0 o superior.

= Windows NT 4: Necesita tener instalado el Service Pack 6 e Internet Explorer 5.0 o
superior.

=  Windows Me.

=  Windows 2000 Professional y Server (SP0,SP1,SP2,SP3,SP4).

=  Windows XP Home y Professional (SP0,SP1,SP2).

=  Windows 2003 Server.

=  Windows Vista

3.2 Instalacion en los Navegadores Internet Explorer y Mozilla Firefox

La aplicacion Acotec CertTUI instalara automaticamente los médulos de seguridad en los
navegadores Internet Explorer y Mozilla Firefox - para instalarlo en el gestor de correo
Thunderbird haran falta una serie de pasos adicionales que se detallaran méas adelante en este
documento-, y dara informacion acerca de si esta leyendo el certificado digital de la tarjeta o no.

Versiones compatibles:
= Netscape: versiones 4.78, 4.8y 7.X,
= Mozilla: 1.4 o superior,
» Mozilla Firefox: 0.8 o superior (0.9 si se desea realizar una carga automatica),
= En Thunderbird (cliente de correo de la familia Mozilla) v. 2.0.0 en adelante.

Si el lector de tarjetas del que dispone es de tipo USB, para que la aplicacion pueda operar, es
necesario que esté previamente conectado al equipo antes de proceder a la instalaciéon del
software que permite el uso de la tarjeta electrénica descrito en el siguiente apartado.

3.2.1 Procedimiento de instalacion.

1) Antes de proceder a la instalacion cierre todas las aplicaciones y debemos
asegurarnos de que tenemos la aplicacion cerrada (si tuviéramos una versién previa de
la aplicacion). Podemos saber si la aplicacion esta abierta si en la barra de inicio en la
parte de la derecha del todo aparece el icono de la aplicacion

& 1023
My martes

Para cerrar la aplicacién pulsamos en icono con el boton derecho del raton y en el
menU contextual que nos aparece clicaremos en la opcion de cerrar
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Confirmamos que deseamos cerrar el programa.

Confirmar operacion

9

Una vez realizados estos pasos ya estamos preparados para realizar la instalacion de
la aplicacion.

2) Para proceder a la instalacion previamente descarguese el siguiente fichero
comprimido. Para ello haga doble clic sobre la siguiente url:
https://upo.gob.es/ayuda tecnica/emision de certificados/requisitos tecnicos/setup C
erTUl_UPQO_Client v1.5.2.exe y a continuacién seleccionar “Ejecutar”

} Advertencia de seguridad de Descarga de archivos E

zDesea ejecutar o guardar este archivo?

D MNombre: setup_CerTUL_UPO_Client_1.5.2.exe
Tipo:  Aplicacian, 3,40 MB
De: upo.gob.es

e Guarder | [ Cancaler |

Aungue los archivos procedentes de Intemet pueden ser dtiles, este tipo
@ de archivo puede llegar a dafiar el eguipo. Sino canfia en el arigen. no
ejecute ni guarde este software. ;Cual es el riesgo?

3) Yen laventana que le aparece a continuacioén pulse “Siguiente”.

%0 Programa de instalacion de CerTUT

Bienvenido

Bierwvenido al programa de instalacion de CerTUl +1.1.2
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4) Aceptamos el acuerdo de licencia

50 Programa de instalacion de CerTUL

Acuerdo de Licencia
For favor, lea cuidadosamente el siguiente acuerdo de licencia

Acotec Castilla, 5.L.
Contrato de Licencia de Usuario Final

Este g5 un conbiato entre usted y Acotec Castilla, 5.L. Por favar, lea atentamente este
contrato, indicando al final su aceptacion, s usted acepta todos los trminos v condiciones del

presente contrato. Sino esta conforme con log términos v condiciones del presente contrato,
decline su aceptacidn en el lugar indicado, en cuyo caso no podra ulilizar el software. Sino
acepta el presente contrato v tiene un justificante de compra, podrd devalver el software no
utilizado al lugar donde lo adquirid dentro de treinta (30] dias. al objeto de obtener el
reembolso del precio de licencia.

5) Dejamos la informacion de usuario y la compafiia, y pinchamos en siguiente.

5o Programa de instalacién de CerTUI

Informacidn del usuario

Introduzca su informacion de usuario y haga clic en Siguiente.

LsLIano
Universidad Pablo de Olavide

6) Dejamos la carpeta de instalacion por defecto y pinchamos en siguiente
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20 Programa de instalacidn de CerTUI

Carpeta de instalacion
;Donde quiere que e instale CerTUI?

C:\Archivos de programa ACOTECKWCerTUI

25 Programa de instalacion de CerTUL

Carpeta para los accesos directos
;Dénde quiere que se instalen loz accezos directoz?

ACOTECHCerTUI Rd

20 Programa de instalacién de CerTUI

Listo para Instalar
“Y'a esta listo para instalar CerTU| v
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9) El proceso de instalaciéon dura apenas unos segundos

20 Programa de instalacién de CerTUI

Instalando CerTUI

Par favor, espere...

10) Pinchamos en finalizar para acabar con la instalacién

© Programa de instalacidn de CerTUIL

Instalacion Terminada
Lainstalacidn se ha completada,

11) A continuacién se cierra la pantalla de instalacion y se abre el Mozilla Firefox.
Pinchamos en aceptar para instala el modulo de seguridad.
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12) Aceptamos el mensaje de alerta.

alerta x|
’ . Se ha instalado un nuevo modulo de seguridad

e
‘ i Aceptar

13) A continuacién el navegador nos informa de que se ha instalado correctamente el
maodulo.

zilla Firefox

z —[51
er ristoisl Marcsdores  Hemamentss  Ayuds

€ 0 &0 e cicer im 2| ] [l <000 e
[) 4 () Trabaip | ) Correa () Sonido | ) Utiidades | Musica, video ypsp | Jawa | Alojamiento | Banco | Entretenimients ) Tomeak | ) Movies () Anuncos | ) Cardudo & bitp:ffaulavitualup...
ACOTEC
SmartCard
~ Solutions
Por favor, compruebe que modulo ACOTEC PECS1L v2.1.6 se ha
mstalado correctamente
[ Teminado
Bitnico| (3 J 2= Jwl Y B 2 = & Persnd ACparamorg... |[@ tnstallation - Mozilla . BTy 1w
Jo-BegEES@ S (BOM res

Nota: El resto de requisitos técnicos necesarios para usar el certificado en la Universidad Pablo
de Olavide, de Sevilla viene descrito en la siguiente url:
https://upo.gob.es/ayuda_tecnica/emision_de_certificados/requisitos_tecnicos/index.jsp

3.2.2 Comprobacion de la Instalacion en Internet Explorer

1) Al terminar esta instalacion se ejecutard automaticamente la aplicacion. El icono
aparecera en la barra de tareas en la esquina inferior derecha de la pantalla de nuestro
ordenador:
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Esta aplicacion nos permitira usar nuestro certificado desde Internet Explorer.
Si dicho icono no apareciera, debemos iniciar manualmente la aplicacion desde Inicio>
Programas - ACOTEC - CerTui, como se muestra en la siguiente imagen.

I Real

B ACOTEC

Programas |
& CerTUL b

3
3
? 2y Documentos [T RealyHc 4 &Y Uninstall CerTUI
o = P
= Skype »
% B«‘ Configuracidn 3 @ e
8 o I Spybot - Search & Destroy 3
t% j‘;l BT y [ 55H Secure Shell 3
I Tera Term Pro »
% Q Ayuda v soporte técnico ) videoLan »
0
- Wiware 4
E S Ejecutar... @
° ) Ws_FTPLE »
E s 3
O Apagar... @

A Acrobat Distiller &

o micio & & & » EleTem.., | @—Uni...l # | Adobe Acrobat 8 Professional

Dependiendo de si tenemos insertada la tarjeta 0 no en nuestro lector de tarjetas,
apareceran los siguientes iconos:

X No hay ninguna tarjeta insertada en el lector
()

Hay una tarjeta insertada valida sin certificado digital.

CerTUI no reconoce la tarjeta insertada en el lector.

Posible error de inicializacion de la aplicacion

*
La tarjeta insertada en el lector es valida y tiene almacenado
@l un certificado X.509 con clave privada.

CerTUI esta analizando la tarjeta insertada en busca de

| -;:_J I certificados digitales.

Para que se pueda hacer uso del certificado almacenado en la tarjeta, el estado debe
corresponderse con el primer icono de todos, es decir, el que indica que la tarjeta esta
insertada y que ademas tiene un certificado valido.

Al insertar una tarjeta valida con un certificado podemos ver la informacion que
contiene el mismo, para ellos haremos doble clic sobre el icono de la barra de tareas
en la esquina inferior derecha de la pantalla de nuestro ordenador:
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Accederemos a la siguiente pantalla:

Universidad Pablo de Olavide - %]

TARJETA ESPECIAL

CerTUIl wi.1 ::: Acotec SmartCard Solutions 5. L.

Si pinchamos sobre el icono de “Mostrar Certificado” el programa muestra informacion
de la tarjeta introducida.

CERTIFICADOS PERSONALES

NOMBRE

Zampo | Valar

Wersidn Y3

Mimero de Serie ICATDEDS

Algoritmo de Firma 1.2.640,113549.1.1.5

Emisor FMMT Clase 2 CA

Walido desde 20081216 03:30:30:000
Walido hasta 2011712116 03:30:30:000
Asunkto MNOMERE

Mombre alternativo

Profundidad 1024 Bits

Importante: con Windows Vista, para garantizar una compatibilidad al 100% hay que
deshabilitar el “Modo Protegido” en Internet Explorer. Para ello accederemos a
Herramientas—> Opciones de Internet - Seguridad.

Si estamos accediendo desde la Universidad Pablo de Olavide seleccionaremos
primero “Intranet Local y después, en la casilla “Habilitar modo protegido” tiene que
quitar la seleccion de dicha casilla — pulsando sobre ella- para que aparezca como en
la siguiente imagen.
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Propiecades de Seguridad d::ym - ¥ -
Sequrdsd i
Selecdone una 20na par o & hmrﬂgrnaénbngrnsdr

@ (S &
v
finteret] Iranetlocal | S0z de conflanza Sitos resy ~
‘ m '
e =1 ||
£t ox 1 1ons para 5103 web de Interrmt,
excepto ks Induides &n @ 2003 de Sitios de
confiarza v en ls de shos restingidos,

Nvel de segunicad para ests 2ona
Noveles permitidos pars ests 2ona; Medo-alo
Medio-alto
- Apropiado para s mayoria de 5905 web
- Pregunta aries de descargir continido gue puede fo
e QU
~No se descargan coniroles Active sn Srmer

0 Modo protegido requiere rencer Interrat Explocer) '
(el personaiands... | | el redetenmendo | | |

[ Reszabiece: todas las 20nas & rvvel predetemnads |

Si estamos accediendo desde fuera de la Universidad Pablo de Olavide
seleccionaremos primero “Internet” y después, en la casilla “Habilitar modo protegido”
tiene que quitar la seleccion de dicha casilla — pulsando sobre ella- para que aparezca
como en la siguiente imagen.

Sequrdsd i
Subec 2200 DATA Vo o:ufhrh(ﬁgr;ﬁbmﬂdr

9\ & Vv ©

m '

£3% o3 I o0k s S0y web de Intarrmt, - l
excepto ke Ind.idos &n D 1003 de gtios de
confaras v en ls de shos restingidos,

Nvel de segunicad para ests 2ona
Noveles permitidos pars ests 2ona; Medo-alo
Medio-alto
- Apropiado para s mayoria de 5905 web
- Pregunta aries de descargir continido gue puede fo
e SEQUo
~No se descargan coniroles Active sn Srmer

0 Modo protegido requiere rencer Interrat Explocer) '
| el personnizads... | | tovelpredetemenzo | | |

[ Reszabiece: todas las 20nas & rvvel predetemnads | |

Para saber en todo momento cuales son los certificados instalados en el navegador
Internet Explorer, se debe ir al mentd Herramientas de Internet Explorer -> Opciones de
Internet -> Contenido -> Certificados -> Personal.

En esta ruta se pueden observar los certificados personales que se encuentran instalados
en el sistema.
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Bl
2l

Proposito planteado: |<Todus> ;I

Personal [iOtras personas I Entidades emisoras de certificados intermedias | Entidades EI’TLI_"

mitido para | Emitido por | Fechad... | Mombre descr... |
(=) asdf sadf Entrust PKI Dermon...  14/08/2...  <ningunos

Irnportar... Exportan.. Cuitar Avanzadas...

Propdsitos planteados del certificado

ar

Cerrar

3.23 Comprobacién de la Instalacion en Firefox Mozilla

Para comprobar que se ha instalado correctamente el médulo de seguridad en Firefox

Mozilla. En el menu del navegador seleccione: Herramientas - Opciones - Avanzado—>
Cifrado - Dispositivos de seguridad

©JInstallation - Mozilla Firefox

=101 x|
Archivo  Editar  Wer Historill Marcadores  Herramientas  Ayuda
- - . s I v Chivos3 o 5 = e
Gl > g Tl [ File: i archivos%20dek20programal ACOTECIPECS1 194202, 1 facop1 Install.htm v | B Google <,
P Comenzar con Firsfox E ELPAIS.es: El diario d. ..
xl
1 = P [t}
il O @ B e & (49
Principal ~ Pestafias  Contenido  Canales  Privacidad  Seguridad ! Avanzado
General | Red I Actualizar
Protocolos
[ ¥ Usar 55 3.0 ¥ Usar L5 1.0 ]
Certificados
Cuando un sitio web requiera un certificada:
(+ Seleccionar uno automaticamente Preguntarme cada vez
Ver certificados Liskas de revocacion Eerificaciénl Dispositivos de seguridad
Aceptar I Cancelar Ayuda
1 Terminado A
, .
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Debe aparecer el médulo ACOTEC PKCS11vXX, como muestra la siguiente ventana:

¥ administrador de dispositivos _ ||:||1|

Detalles | valor | Tniciar sesicn |
= M35 Internal PKCS #11 Module .

~Servicios de criptografia gené ml

..Dispositiva software de sequrida Cambiar contrasefia |
= Mddulo de certificados raiz

. Cargar |
= ACOTEC PRCS1L w2 1.6 Descargar |
“Dell Smart Card Reader Kevboar 0

Habilitar EIPS |

Modulos de seguridad ¥ disgositivos

Para comprobar que podemos leer el certificado de la tarjeta. Vaya al menu del
navegador y seleccione: Herramientas > Opciones - Avanzado -> Cifrado -> Ver
certificados

x|

Opciones

i O @ B & &

Principal ~ Pestafias  Contenido  Canales  Privacdad  Seguridad

General | Red | Actualiza

~ Protocolos

v Usar 5L 3.0 v Usar TLS 1.0

-~ Certificados
Cuando un sitio web requiera un certificado;

f* Seleccionar uno automaticamente  Preguntarme cada veg

et certiFicadoé Listas de revaocacidn Vetificacian Dispositivos de sequridad

Acepkar | Cancelar | Ayuda |

Elija el apartado de “Sus certificados” y le pedira una contrasefia que en el caso de
estar leyendo el certificado digital de la tarjeta electrénica sera el PIN de dicha tarjeta.
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£ administrador de certificados o ] 4

Sus certificados | De ofras personas I Sitios web | Autoridades |

Tiene certificados de estas organizaciones que le identifican a usted:

Marbre del certificadn | Dispositiva de sequridad | Propdsitos | imern de serie | Expira el |Ei|

Contrasefia requerida x|

< | Por favor, introduzca la contraseria maestra para Dell Smart Card Reader Kevboar 0.

Acepkar I Cancelar

er Copia de seguridad Copia de seg, de todo Imporkar Eorrar |

9 Administrador de certificados N [m]

Sus certificadas | De ofras personas I Sitios weh I Autaridades |

Tiene certificados de estas organizaciones que le identifican a usted:

Mombre del certificado | Dispositivio de sequridad | Propdsitos | Mimero de serie | Expira el |E|
(=] FMMT

Cliente,Firm. ..

ml Copia de seguridad Copia de seg. de todo Importar Borrar |
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¥isor de certificados:"Dell Smark Card Reader Keyboar 0:M CAR x|

CERTIFICADOS ELECTRONICOS Y LECTORES DE TARJETAS LTC31 USB

zeneral | []'u'isu:ur de certificados:"Dell Smart Card Reader Kevboar 0:M CARMEN COMTRERAS ESPINOS(D)"|

Este certificado ha sido verificado para los siguientes usos:

I Certificada del cliente S5

I Certificado del firmante del correo eleckrdnico

I Certificado del receptar del corren electrdnica

Emitido para

Marbre cormdn (C0)
Qrganizacion (0]
Unidad organizativa (o) FNMT Clase 2 CA

MNimero de serie

Emitido por

Mombre carmin (CN)
Organizacian {2}
Unidad organizativa (o) FNMT Clase 2 CA

Yalidez
Ermiitido el
Expira el

Huellas digitales
Huella digital sHAL
Huella digital MDS

NOMERE PEREZ RODRIGUEZ LUISS, - MIF 000000000
FNMT

IC:E5A0T

<Mao es parke de un certificado=
FMNMT

16/01/2006
16/01/2009

35028 AtEZ: A3 TS 0B 31 30 BF 352 98: 50010 36 7 F0aE
95:78:A0:531:B2: 1B:40: 377138 1D DO:BS:AG 721 2E

Cerrar

3.3 Instalacion del modulo de seguridad en Thunderbird (Gestor de
Mensajeria Electronica).

1) Instalacion:

En el mend de su correo electrénico vaya a: “Herramientas—> Opciones”

grchive  Editar  Wer Ir Mensaj Herramientas

= Bandeja de entrada para mcconesp@cic

Recibir Redactar Direcciones

Ref

Todas las carpetas 1k

... C.Up0.ES -l

i

fyuda
e
Libreta de direcciones Cerl+2
C‘H — =5 =
Complementos - s -
Easura Imprimir Retroceder Avanz

Filtros de mensajes. ..

&3 | Remitente
PRICR DE CASTRO VIC

Ejecutar filtras en la carpeta

Ejecutar controles de corren basura en la carpeta

Borrar mensajes marcados como basura en la carpeta

Imnportar...
Consola de errores
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Y después pulse los botones: Avanzadas - Certificados - Dispositivos de seguridad”

General I Red y espacio en disco I Actualizar | Certificados '

Administrar certificados, liskas de revocacian, verificacion de certificados v dispositivos de
sequridad.

yer certificados | Listas de revocacion | werificacion |

@Ds de s;g;Ead\b

Aceptar I Cancelar

Pulse el botén de cargar

& Administrador de dispositivos 10| x|

Médulos de sequridad v dispositivos I Detalles I Walor I Iniciat sesidn |
=155 Internal PKCS #11 Module
. ) ’ . Terminat sesidn |
-Servicios de criptografia gené
5---Dispc-sitivc- software de segurida Cambiar contrasefia
Descargar |
Habilitar EIPS |

=IMadulo de certificados raiz
- Builtin Objsct Token
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Una vez que nos muestre la ventana poner en el campo “Nombre del médulo” Acotec
PKCS#11.

& Cargar dispositivo PKCS#11 =100 %]

Introduzca la infFormacia 3 e quiere anadir,

Archivo del madulo: i Examinar... >

Aceptar Cancelar

A continuacién pulse “Examinar” y buscar la ruta en su ordenador “C:\Archivos de
programal\ACOTEC\ CerTUNPKCS11.dII".

i Cargar dispositivo PKCS#11 =10] x|

Introduzca la infarmacian para &l madula que quisre afiadir,

Mambre del madula: I Arcakec PECS#11L

Archiva del modulo: I Ci\archivos de program: | Examinar. ..

G;;D Cancelar

e

x| o

i {Eskd seguro de que quiere instalar este madula de seguridad? |—
Mombre del madulo: Acotec PKCS#11
Ruta: ChArchivos de programalaCOTEC Cer TUTPKCSTL . dI

( Cancelar )

plerta 2 x|

~

(2

Se ha instalado un nuevo madulo de sequridad

(oo

2) Compruebe su certificado en Herramientas del mend de su correo electronico>
Opciones - Avanzadas - Certificados = Ver Certificados
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eral Panitalla

General I Red y espacio en disco | actuslizar ¢ Certificados |

Administrar certificados, listas de revocacion, verificacion de certificados v dispositivos de
seguridad.

Listas de revocacion | Verificacion |
—

Dispositivos de seguridad |

fcepkar | Cancelar |

En el caso de que esté leyendo su certificado desde una tarjeta digital, le pedira una
contrasefia que el PIN de dicha tarjeta.

Avanzadas

General | Red v espacio en disco | Actualizar  Certificados |

Administrar certificados, listas de revocacion, verificacion de certificados v dispositivos de
seguridad,

Listas de revocacian | ‘erificacion |
il

Contrasefia requerida x|

j:’./ Por Favor, introduzea la contrasefia maestra para Dell Smark Card Reader Keyboar 0,

Aceptar Cancelar
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9 administrador de certificados o m] 4|

Sus certificadas | De otras personas I Sitios web I Autoridades |

Tiene certificados de estas organizaciones que le identifican a usted:

Nombre del certificado | Dispositiva de seguridad | Propdsitos | Nimero de serie | Expira el |E|
= FNMT

... Dell Smart Card Reader K... Cliente,Firm. ..

Wer | Copia de sequridad Copia de seq. de todo Impoarkar Barrar |

A continuacion, si lo selecciona y pulsa en el botén “Ver”, podra revisar los detalles de
su certificado (entidad que lo emitid, fecha de emision y caducidad, ...)

Yisor de certificados:"Dell Smart Card Reader Keyboar 0:M CARM =

General | []Visor de certificados:"Dell Smart Card Reader Keyboar 0:M CARMEN CONTRERAS ESPINOS(D)"l

Este certificado ha sido verificado para los siguientes usos:

I Certificado del firmante del corren electrdnico

I Certificado del receptor del correo electrdnico

Emitido para

Mombre comdn {CR) MOMERE PEREZ RODRIGLEZ LUISA - WIF 000000000
Organizacion (1) FMT

Unidad organizativa {OU)  FHMT Clase 2 CA

Mimera de serie 3CiE5:A0:7Y

Emitido por

Mombre comdn {CR) <Mo es parte de un certificado =

Organizacion (1) FMT

Unidad organizativa {OU)  FHMT Clase 2 CA

Yalidez

Erritida &l 16012008

Expira el 16/01/2009

Huellas digitales

Huella digital SHAL C3iE0:28:A4:E2:A3:C5:08: 34 30:BF: C3:52:98:59: 10:36: 7C:FO:6E
Huella digital MDS 95: 78 ADN31:B2: 1B:40: 377138 10 D0 BY AG: 72 2E

Cerrar

3) Para poder usar el certificado en su correo electrénico (Thunderbird) y poder firmar y
cifrar sus correos electrénicos, seleccione en el mendu de su correo Herramientas—>
Configuracion de las cuentas.
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de la cuenta

e -taCiEN del servidor

Copias v carpetas Mombre de la cuenta: Iejemplo W@cic, upo.es
Redaccidn v direcciones
spacio en disco ~ Identidad

onfiguraciin de correo basura Cada cuenta tiene una identidad, que es la informacidn que otras personas veran al leer sus
cuses de recibo Mensajes.

~Seguridad Su nombre: I MMaria del Carmen
= Carpetas locales
' Espacio en disca Direccidn de corren electrdnico: Iejemplo @eic.upo.es
“-Configuracidn de correo basura Direccisn de respuesta; I
Servidor de salida {SMTP)
Qrganizacion: I

™ adjuntar esta firma:

I Elegir... |
™ adjuntar mi tarjeta en los mensajes Editar tarjeta. .. |

Servidor saliente {SMTP): I - mail.upo.es (Predeterminado) j

Administrar identidades. .. |

Afiadir cuenta... |
Definir como predeterminada |
Eliminat cuenta |

Seleccione el apartado de “Seguridad”

Configuracion de la cuenta x|
L-Configuracidn del servidor

Copias v carpetas Para enviar v recibir mensajes firmados o cifrados, debe especificar tanto un certificado para
firma digital como una para cifrada.

Redaccidn v direcciones
Espadio en disco - Firmada digital

Configuracidn de correo basura Usar este certificado para firmar los mensajes que envie:

I Seleccionar. .. Limpiar
Sequridad
= Carpetas locales = Firmar mensajes digitalmente
Esparin en disco e
“-iZonfiguracion de correo basura (- Cifrado
servidor de salida (SMTP) Usar este certificadn para cifrar/descifrar mensajes enviados a vd.:
I Seleccionar, .,

Cifrada elegida para enviar mensajes:

% Munca ([no usar cifrada)

¢ Siempre {no podré enviar si algdn receptor carece de certificado)

Certificados

Wer certificados Dispositivos de seguridad

Aiadir cuenta. .. |
Definir como predeterminada |
Eliminar cuenta |

Acepkar | Cancelar

Volvera a pedirle el PIN de su tarjeta.
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Configura de la cuenta |

=l micconesp@cic.upo.es Sa

onfiguracidn del servidor

Opias v carpetas Para enviar v recibir mensajes firmados o cifrados, debe especificar kanto un certificado para
Firrna digital coma uno para cifrada.

edaccién y direccionss
spacio en disco Firmado digital
onfiguracidn de correo basura Usar este certificado para firmar los mensajes que envie:
Acuses de reciba I

Lirnpiar

~Seguridad
[= Carpetas locales ™ Firmar mensajes digitalmente

spacio en disco

~ CiFradn
a |

[ 9, Por favor, introduzca la contrasefia maestra para Dell Smart Card Reader Keyboar 0,

onfiguracian ¢
Servidor de salida

Contrasena reque

Aceptar I Cancelar |

Wer certificados | Dispositivos de seguridad |

Afiadir cuenta... |

Definir como predeterminada |

Eliminar cuenta |

Aceptar Cancelar

Pulse Aceptar en las siguientes pantallas que le aparecen:

flConfiguracion de la cuenta x|

= mcconesp@cic.upo.es Se
i-Configuracian del servidor

Copias v carpetas Para enviar y recibir mensajes firmados o cifrados, debe especificar kanto un certificado para
firma digital como uno para cifrado,

idad

Redaccion v direcciones
spacio en disco Firmada digital
Configuracion de correo basura Usar este certificado para firmar los mensajes que envie:

Acuses de recbo | {Seleccionar.., |

LG e ccionar certificado x|

=l Carpetas I

Lirnipiar |

Certificado:

Detalles del certificado seleccionado:

Expedido a: CN=MNOMBRE "~ T MARIA - NIF
T Lol 00740773, OU=FMMT Clase 2 CA, O=FNMT,C=ES
Mimero de serie: 3C:85:40:79
vélida de 16/01/2006 15:33:59 para 16/01/2009 15:33:52
Propdsitos: Cliente,Firma, Cifrar
Expedido por: QU=FMMT Clase 2 CA,O=FNMT,C=E5
Almacenado en: Dell Smart Card Reader Kevboar O

Servidor de

Aceptar I Cancelar

Afiadir cuenta... |

Definir coma predeterminada |

Eliminat cuenta |

Acepkar | Cancelar
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Configuracion de la cuenta |

= mcconesp@cic.upo.es Seguridad
Configuracion del servidor i

Copias v carpetas Para enviar ¥ recibir mensajes firmados o cifrados, debe especificar tanto un certificado para
firma digital como uno para cifrado,

Redaccidn v direcciones

Esparcio en disco Firmada digital
Configuracicn de carreo basura Usar este certificado para firmar los mensajes que envie:
Aruses de redho I Dell Smart Card Reader Kevboar 0;M CARMEN Seleccionar,.. Limpiar
“-Sequridad
=l Carpetas locales ™ Firmar mensajes digitalmente

Espacio en disco
“Canfiguracidn de corren basura
servidor d L ST il

r Cifrada

9| Deberia especificar también un certificado para que lo usen okras personas cuando ls envien
mensajes cifrados, {Quiere utilizar el mismo certificado para cifrar v descrifrar mensajes enviados a
wd.?

Cancelar |

Certificados

Ver certificadas Dispositivos de seqguridad |

Afadir cuenta... |

Definir como predeterminada |

Eliminar cuenta |

Aceptar Cancelar

Configuracion de la cuenta x|

= mcconesp@cic.upo.es Seg dad
: ‘Zonfiguracidn del servidor :

Copias v carpetas Para enviar v recibir mensajes firmados o cfrados, debe especificar tanto un certificado para
firmna digital coma uno pata cifrada,

‘Redaccion v direcciones

Espacio en disco ~ Firmaduo digital
-Zonfiguracion de corren basura Usar este cettificado para firmar los mensajes que envie:
“Acuses de recibo I Dell Smart Card Reader Keyboar 0:1M CARMEN  Seleccionar, . 1 Limpiar
“Seguridad
=l Carpetas locales [~ Firmar mensajes digitalmente

i~Espacio en disco

) » ~ Cifrado
‘Zonfiguracidn de carrea basura
servidor de salida (SMTP) Usar este certificado para cifrar/descifrar mensajes enviados a vd.:
I Dell Smart Card Reader kEevboar 0 CARMEN ) Seleccionar, .. Lirnpiar

Cifrado elegido para enviar mensajes:
% Munca {no usar cifrado)

" Siempre (no podra enviar si algdn recepkor carece de certificada)

~ Certificados

\er certificados Dispositivos de seguridad

Aiadir cuenta. .. |

Definir comao predeterminada |

Elirninar cuenta |

Aceptar Cancelar
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4) Para poder enviar un correo firmado con firma electrénica:

g @ Redaccion: {sin asunto) -0l x|
1

frchivo  Editar  Wer Inserbar  Formato  Opciones  Herramienkas — Awuda

e I T = v {

Ervviar Contactos  Orbografia Adjuntar Sequridad Guardar

Des I Maria X R j

-

= | Para: | [2=]
Asunko: I
ICuerpo del texto j Innchura wvariable j .I_ A" _A‘| B I U|i= 1"« » - * (2

| y

-

1 2z “ . ” S ld d
Pinchar en la flecha que encontramos a la derecha del botén “Seguridad” =201

Y Seleccionar en el desplegable que aparece “Firmar digitalmente este mensaje”

‘Redaccién: {sin asunto)

Archivo  Editar  Mer  Insertar  Formato  Opriones  Herramientas  Awuda

O I T N = v {

- - -

Ervviar Contactos  Crtografia Adjuntar Seqguridad Guardar
De: I Maria del Carmen Cartreras Espinosa <mecor = WO Ciffar este mensaje 5
Cifrar eske mensaje
= Para: 2=
Firmar digitalmente
Yer informacion de sequridad
Asunto: I
ICuerpo del texto j Innchura variable j .I_ AT A‘| B I U H jz-‘ - - - ()=
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Para hacer una prueba podemos enviarnoslo a nosotros mismos. Al abrirlo si se ha

. . |94
firmado correctamente nos aparecera a la derecha de la ventana el icono de
mensaje firmado como vemos a continuacion.
lolx]

Erchier  Editar  Yer [r Mersale  Hesrameerdas  Apyda
&l S y + L Wl | G- K fy I
Redhr | Radactar  Dirscciones soporcker  FRedp, atodes  Rearmisr | Ebguets Borrar Isturs Imprimir Etntrs
= Asunde: Mersaje lirmasdo
D Pl
Fecha: 12:08
A ok

Hen=aje firmado

. P @ . . P .z
Si pulsamos en el botén = H (Mensaje cifrado), nos dara informacién de la
persona que ha enviado ese mensaje y de su certificado.

Seguridad del mensaje x|

El mensaje esta firmado
Este mensajja incluye una firma digital walida, El mensaje no ha sido manipulado desde
que se envid,
Firmado por; MOMERE .. . ' MARIA . . .- MIF -
Direcciones de correo electronico:  moconespi@cic, Upo. es
Zertificado emitida par;

iMer certificado de la firma i

El mensaje no esta cifrado

Este mensaje no fue cifrado antes de ser enviado, La informacian que se manda a
Internet sin cifrar puede ser vista por otras personas mientras llega a su destino,

Acepkar |

Firmar y cifrar el mensaje
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Si ademas de firmar queremos cifrar el mensaje, pinche en la flecha que encontramos

-

Sequridad

a la derecha del boton “Seguridad” y seleccione en el desplegable que
aparece “Firmar digitalmente este mensaje” y “Cifrar el mensaje”. Para hacer una
prueba nos lo enviamos también a nuestro correo.

B Redaccién: Mensaje firmado ¥ cifrado 1Ol x|
Archivo  Editar  Wer  Inserbar Formako Opciones  Herramientas  Avuda
. ab ¥
LEP' e - - =] -
Ervviar Contackos  Orbografia Adjuntar Seguridad uardar
De: I Matia = j
= | * Cifrat este mensaje
=1 Para: L= Maria
= Para: L= Firmar digitalmente este mensaje

‘er informacion de seguridad

Asurko: I Mensaje firmado v cifrado

B I U |[i= 3 <« » - |- (-

W s A

I Cuerpo del kexta j I Anchura variable

Mensaje finmado v cifrade

‘Redaccién: Mensaje firmado y cifrado - 1al x|
Archivo  Editar  Yer Insertar  Formato  Opciones  Herramientas  Ayuda
S| 0 % 0 .80

L-b et - - LA .

Enwiar Contactos  Crkografia Adjuntar Seguridad uardar

De: I Maria 1 Mo cifrar este mensaje s j

* Cifrar este mensaje
= Para: L= Maria
= Para: L=

1
Wer informacion de seguridad |Ver o cambiar la configuracicn de sequridad

Asunko: I Mensaje firmado v cifrado

I Cuerpo del texta j I Anchura variable

Mensaje firmado v ciffado

Al recibir el mensaje que nos hemos enviado firmado y cifrado, deberemos verlo de la
siguiente forma:
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& Mensaje firmado ¥ cifrado - Thunderbird |0 ﬂ

Archivo  Editar ¥er Ir  Mensaje Hetramientas Ayuda

.7 N © §lu-x 6 5.

= Y = .
Recibir Redactar Direcciones | Responder Resp, atodos Reenviar | Etiqueta Borrar Basura Irnprimnir

Reth

=  Asunto: Mensaje firmado ¥ cifrado
De: Matia ©

D
Fecha: 13:18
A Maria

Menzaje firwado y cifrado

Veremos los siguientes dos iconos:

Eaa ‘

Mensaje cifrado

B

Mensaje firmado

Si pulsamos sobre ellos nos dard informacién sobre si el mensaje esta cifrado o
firmado y por qué persona.

Seguridad del mensaje 5[

El mensaje esta firmado
Este mensaje incluye una Firma digital w&lida. El mensaje no ha sido manipulada desde
que se envid,
Firmadao por:  MOMBRE - .- . ... MARIAC ) © - MIF
Direcciones de correo electronico;  moconesp@cic, upo, es
Certificado emitido por

‘Wer certificado de la firma |

El mensaje esta cifrado
Este mensaje fue cifrada antes de ser enviado. El cifrado hace muy dificl que otras

personas puedan ver informacion mientras ésta viaja por la red.
Acepkar |
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