Manual para acceder a la
Oficina Virtual con Firefox
Portable

Fecha ultima modificacion: 19/04/2024
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Instalacion y configuracion de java

1.- Instalacion de Java

Compruebe la versidén de java que tiene instalada en el equipo, para ello debe seguir los
siguientes pasos:

e ¢Tengo instalado Java en mi equipo?
e Puede comprobar que version de Java tiene instalada pulsando el botén de

jo
Buscar de su equipo

A\Y 14
e Tecleando “Java
Todo Aplicaciones Documentos Configuracién Fotos Mas Comentarios
Mejor coincidencia de aplicaciones

Acerca de Java

9
Aplicacién de escritorio )|
=
Aplicaciones
B Acerca de Java S Acerca de Java
Aplicacién de escritorio

§  Eclipse Java Oxygen

+ Horarios Web .

7 Abrir
*  Comprobar Actualizaciones CQ  Ejecutar como administrador
«  Configurar Java D [0 Abrir ubicacién de archivo

e Y pulsando en “Acerca de Java”
e Se nos abre una ventana que nos indica que versidn de Java tenemos
instalada en el equipo.

Acerca de Java

ORACLE

Si es diferente a la que indicamos (Version 8 Actualizacion 171) hay que desinstalarla.
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Para ello nos vamos al Panel de Control de Windows:

Inicio - Panel de Control:

En la opcion de buscar escriba “panel de control” y pulsar sobre él.

Todo Aplicaciones Documentos Configuracién Fotos Mas \ Comentarios

Mejor coincidencia
o )

«~| Panel de control
— Aplicacion de escritorio

Aplicaciones

Panel de telemetria para Office 2016 Panel de control
Aplicacién de escritorio
3 Ppanel de telemetria para Office 2016

# Math Input Panel R
I Abrir
Configuracion (1)
Recent
%] Java
[ Programas y caracteristicas

[ Desinstalar un programa
3 sistema

€1 Opciones de Internet

= Dispositivos e impresoras

53 @ Configurar Teclas de filtro

£ paneld

Buscamos la opcion “desinstalar un programa” que estara en el meni PROGRAMAS

B Panel de control = o X

& = ~ A (> Paneldecontrol > v P
Ajustar la configuracién del equipo jerpor:  Categoria ¥

Cuentas de usuario
B @ Cembiar el tipo de cuenta

de los archivos con

quridad y restauracion (Windows 7) Apariencia y personalizacién

\e& Redes e Internet
S Ver el estadoy las dered
Hardware y sonido
r que Windows sugiera parimetros de

/
ﬁ‘ Ver dis
Agregar un d
i6n
.

Programas timizar la presentacién visual

Reloj y regién

Cambiar formatos de fecha, hora o nimero

Accesibilidad
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Buscamos la versién de java que tengamos instalada y pulsamos en el botén “desinstalar”

« ~ 4 [ > Paneldecontrol > Programas » Programasy caracteristicas v O Buscaren Programasy caract...
\:Zr,\;::,a rincpct de paricl de Desinstalar o cambiar un programa
Ver actualizaciones instatudas Para desinstalar un programa, seleccionelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.
© Activar o desactivar las
caracteristicas de Windows ] =
e - o
Nombre - Editor Seinstaloel  Tamaiio Version ~
o
" 1280
" 12500
“\u 402
- To
. o
@Ju[ﬂ 8 Update 101 (64-bit) ‘ Oracle Corporation 22/11/2019 106MB  8.0.1010.13 ]
[ Ja¥reopem e 2 r—sotrer
|£Java(TM) 6 Update 32 Oracle 27/11/2019 978MB  6.0.320
. 315MB  11.7.0.669
5.0.2608
17MB 5.07.0136
ke 23
SMB 106
EMB 15432
16.0,4266.1001
16.0.4266.1001 o)
« Oracle Corporation \ oducto: 8.0.1010.13 hitp://java.com Tamafio: 106 MB
=2 v Ayuda: http://java.com/help I hitp://java.sun.com

Cuando termine la desinstalacion...

Tiene que instalar la siguiente versién de java, esta disponible en la siguiente url:
https://sede.upo.es/opencms/export/system/modules/sede/contents/normativa
doc/JavaSetup8ul71.zip

Descargamos el fichero “JavaSetup8ul71.exe” lo guardamos y lo ejecutamos.

‘-:-:*":7:. acion de Java - Bienvenido — o |

Bienvenido a Java

Java da acceso a un fantastico mundo de contenido. Desde soluciones
empresariales a (tiles herramientas y ocio, Java le da mas vida a su
experiencia en Internet.

Mota: En este proceso de instalacion no se registra ningin dato personal.
Haga clic aqui para obtener mas informacion sobre los datos que
| recopilamos.

Haga clic en Instalar para aceptar el acuerdo de licencia e instalar ahora
Java.

[[] cambiar la Carpeta de Destino | Cancelar | | Instalar = | |

Pulsamos en “Instalar” y veremos el proceso de instalacion:



https://sede.upo.es/opencms/export/system/modules/sede/contents/normativa_doc/JavaSetup8u171.zip
https://sede.upo.es/opencms/export/system/modules/sede/contents/normativa_doc/JavaSetup8u171.zip
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Configuracién de Java - Progreso

(
= Java

Estado: Instalacion de Java

3 Billion

Devices Run Java

=’Java’  #1 Development Platform

Una vez termine la instalacién, hay que anadir una excepcién de seguridad, que se realiza de
la siguiente forma:

Anadir excepciones seguridad panel de control de java

Una vez realizada la instalacién de java, debemos anadir una excepcién en el panel de
control de java, para ello ir a:

Inicio - Panel de Control:

=
En la opcion de buscar escriba “panel de control” y pulsar sobre él.

java - Todos los elementos de Panel de control

— v P > Pane.. » Todos los elementos d...

&, | Java (32 bits) I
. N PET l
Buscar "java Java(TM) Control Panel

Pulsamos sobre el icono de java (32 bits) y se abrira el panel de control de java.

> v O java| x

ico de Windows
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B3 Panel de Control de Java
General Actualizar Javi

Activar el contenido Java en el explorador

Nivel de seguridad de las aplicaciones que no estén en la lista de excepcidn de sitios

O Muy Alta

Solo se podrén ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacion de confianza y solo si el certificado se puede verificar como no revocado.

@ Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacion de confianza, incuso si no se puede verificar el estado de revocacion del
certificado.

Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

~
5 [ Editar lista de sitios... ]
Restaurar Peticiones de Datos de Seguridad Gestionar Certificados...

Cancr

En la Pestaina Seguridad pulsamos en el botdn “Editar lista de sitios”:

Pulsamos botdon Agregar y escribimos: https://oficinavirtual.upo.es

&

General Actuglizar Java Seguridad Avanzado

Activar el contenido Java en el explorador

Nivel de sequridad de las aplicaciones que no estén en la lista de excepcién de sitios

(O Muy Alta

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podrén ejecutar
después de las peticiones de datos de seguridad apropiadas.

Ubicacién

https: /joficinavirtual.upo.es

Agregar Eliminar

iy Los protocolos FILE o HTTP s considersn un riesgo para la sequridad.
Se recomiends el uso de sitios HTTPS sl estén disponibles.

o

Cancelar Aplicar
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Ahora pulsaremos sobre la Pestafia “"Avanzado” y modificamos las opciones que se muestran a
continuacion:

| £/ Panel de Control de Java — X

General Java Seguridad :Avanzad

~[] No solicitar la seleccién de certificados de diente cuando no exista ningin certificado o exista A
-[“] Avisar si el certificado del sitio no se corresponde con el nombre del host
~[] Mostrar el certificado del sitio desde el servidor indluso si es vélido
Verificacién de seguridad de cddigo mixto (sandbox frente a de confianza)

-+(_) Activar: mostrar advertendia si es preciso

() Activar: ocultar advertencia y ejecutar con protecciones
- LebActivar: ocultar advertendia y no ejecutar codigo que no sea de confianza
Esactivar verificacion (no recomendado)
ReallZar comprobaciones de revocacion de certificado de codigo firmado en
-(_) Certificado de publicador sdlo

() Todos los certificados en la cadena de confianza

lo comprobar (no recomendado)

Comprobar revocacion de certificado de cddigo firmado con
Listas de Revocaciones de Certificados (CRL)
Online Certificate Status Protocol (OCSP)
CRL y OCSP
Realizar comprobaciones de revocacion de certificado TLS en

(O Certificado de servidor solo
- f=yTodos los certificados en la cadena de confianza
: @ o comprobar (no recomendado)

pedbar revocacion de certificado TLS con

Listas de Revocadones de Certificados {CRL)
Online Certificate Status Protocol (OCSP)

CRL y OCSP
Valores de Seguridad Avanzada
«--[_] Activar el entorno restringido del sistema operativo (sandbox nativo) v
£ >

Cancelar Aplicar

Una vez hecho esto, pulsamos en Aplicar y Aceptar, para salir del panel de control de Java.
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2.- Descargar Firefox Portable

Una vez instalado y configurado java, tenemos que descargar el navegador para acceder a la
Oficina Virtual, para ello, descargamos el archivo comprimido desde esta url:

https://sede.upo.es/opencms/system/modules/sede/contents/normativa doc/firefox-portable-
20-0.rar

Lo abrimos con cualquier programa de descompresion de archivos (si no dispone de alguna
aplicacion para comprimir/descomprimir archivos, puede buscar alguna gratuita en google,

como puede ser "Winrar”).

Archivo Ordenes Herramientas Favoritos Opciones Ayuda

ﬁ:@[ﬂﬂq N @ e';w'

Afiadir Extraeren Comprobar  Ver Eliminar Buscar Asistente Informacién | Buscarvirus Comentario Proteger

1 |{l firefox-portable-200.rar - archivo RAR 4, tamafio descomprimido 74.504.956 bytes

Nombre Tamafio  Comprimido Tipo Modificado CRC32
Carpeta de archivos

B firefox portable 74504956 35117266 Carpeta de archivos  (08/01/2018 807

= Seleccionado 1 carpeta, 74.504.956 bytes Total 1 carpeta, 74.504.956 bytes

Descomprimimos la carpeta en el escritorio. Accedemos a ella y ejecutamos el fichero
“FirefoxPortable.exe”. Se ejecutara el navegador Firefox y escribimos esta url:

https:/ /oficinavirtual.upo.es

La primera vez que entremos, habra que afiadir una excepcién de seguridad en el navegador,
saldra esta pantalla:



https://sede.upo.es/opencms/system/modules/sede/contents/normativa_doc/firefox-portable-20-0.rar
https://sede.upo.es/opencms/system/modules/sede/contents/normativa_doc/firefox-portable-20-0.rar
https://oficinavirtual.upo.es/
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aLagaeson v coge

a Esta conexién no es de confianza
W

ma segurs s ofc pero 40 pace

e

o s st st

Detalles técnicos

Comprendo los riesgos

Hay que pulsar donde dice “Comprendo los riesgos” y en la siguiente pantalla, pulsamos en
agregar “excepcién de seguridad” y en “Confirmar excepcion de seguridad”:

gi; Esta conexion no es de confianza

Ha solicitado a Firefox que conecte de forma segura a oficinavirtual.upo.es, pero no podemos confirmar
Que su eonexion sea segura

Normalmente, cuando se trata de con
confiable para probar que esté dirigi¢
puede verificarse.

Va a modificar la forma en que Firefox identifica este sitio.
£\ Bancos, comercios y otros sitios publicos legitimos no le

. - pedirén que haga ésto.
¢Qué deberia hacer? Lol
Senvidor

Si usualmente se conecta a este sitio |
de imitar ese sitio y no deberfa contin

Obtener certificado

[UHNe I ttos://oficinavirtual.upo es/ofici

T Estado de certificado
i
Este sitio intenta identificarse con informacién T

P alid
Detalles técnicos e ', 2 .
Identidad desconocida

Comprendo los riesgos El certificado no es confiable porque no ha sido verificado por una

i i autoridad reconocida usando una firma segura.
Si entiende lo que esté pasando, pued

este sitio. Aunque confie en el sitio,
‘conexion.

No agregue una excepcién a menos g

identifieacién confiable. )
Guardar permanentemente esta excepcion

Agregar excepcion.
Confirmar excepcién de sequridad | | Cancelar

Ahora ya podemos acceder a la Oficina Virtual, teniendo en cuenta que tenemos que ir
aceptando las ventanas de Advertencias de Seguridad.

Ahora al acceder marcamos las dos casillas y pinchamos en ejecutar:

éDesea ejecutar esta aplicacion?

Nombre:  Applet Cliente Afirma

/ ' : Publicador: JUNTA DE ANDALUCIA

bicacié: https://oficinavirtual.upo.es

La ej ion de esta aplicacién puede sup un riesgo de seguridad

Riesgo: esta aplicacion se ejecutara con acceso no restringido lo que puede poner en riesgo su
computadora e informacién personal. La informacion proporcionada no es fiable o es desconocida,
asi que se recomienda no ejecutar esta aplicacion a menos que conozca su origen.

El certificado utilizado para identificar esta aplicacion ha caducado.
Mas informacion

Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacion

bto los riesgos y deseo ejecutar esta aplicacion. Cancelar
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En la siguiente ventana emergente marcamos la casilla y pinchamos en Permitir:

”]Li ;Permitir acceso a la siguiente aplicacién desde este sitio web?
Sitio Web:  https://oficinavirtual.upo.es

Aplicacion: Applet Cliente Afirma
Publicador:  JUNTA DE ANDALUCIA

Este sitio web esta solicitando acceder y controlar la aplicacién Java anterior.
Permita el acceso solo si confia en el sitio web y sabe que la aplicacion se tiene que
gjecutar en este sitio.

I No volver a mostrar esto para esta aplicacién o Permitir No permitir

pagina web.

1 s 2o
) Maés Informacién

Y en la ventana de acceso a la oficina Virtual, pulsaremos el botén de “Acceder al sistema”:

Universidad Pablo de Olavide

e
PaB10»OLAVIDE

Validando componentes

Estamos validando si su ordenador tiene los componentes necesarios para operar.

( Tiene correctamente instalado el
( Pllﬁ in de Java:

=4
= |
Java

Atencios

ncion:
Para poder acceder con su certificado digital y poder realizar la firma énica de debe que se cumplen todos los requisitos: \

Caracteristica Validacion
Plug in de Java @ Instalado correctamente
Navegador @ Internet Explorer 7
Sistema Operativo © Windows

A continuacién, nos presentard una ventana de advertencia, en la que tendremos que
seleccionar “SI”:

Entonces, nos saldra otra ventana para que seleccionemos el certificado digital y pulsaremos
en Acepta:

10
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Didlogo de Seguridad

Seleccione un certificado

Confirme el certificado pulsando Aceptar. Si no es este el certificado
pulse Cancelar.

| MARTINEZ ==
‘ Emisor: AC FNMT Csuaros
\ @ Valido desde: 25/05/2022 hasta 25/05/2026

Haaga clic aqui para ver las propiedades del certificado

Con esto, ya estaremos en disposicidon de comenzar nuestro tramite en la Oficina Virtual de la
UPO.

11



